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1 Johdanto

EU:n yleisen tietosuoja-asetuksen (GDPR) tarkoituksena on suojella luonnollisen henkilén
oikeuksia ja vapauksia henkil6tietojen kasittelyssa. Sitd on sovellettu EU-tasoisesti kaikessa
henkildtietojen kasittelyssa 25.5.2018 lahtien. Uutena yleislakina toimii kansallinen
tietosuojalaki, jossa osittain maaritellaan, miten tietosuoja-asetusta sovelletaan Suomessa
(ns. kansallinen liikkumavara). Tietosuoja-asetus on suoraan kaikissa EU:n jasenmaissa
sovellettavaa oikeutta, eikd sen maarayksia voida kansallisilla sdadoksilla syrjayttaa.
Tietosuoja-asetuksen ja tietosuojalain liséksi henkildtietojen kasittelya saannelldan
Suomessa myos useilla erityislaeilla.

Miten tama koskee kunnan tyontekijoita? On tarkeaa, etta lainsdddannon mukaiset
velvoitteet huomioidaan kaikessa henkildtietojen kasittelyssa. Tietosuoja-asetus antaa
rekisterdidylle uusia ja tdsmennettyja oikeuksia ja toisaalta rekisterinpitajalle ja
henkilbtietojen kasittelijalle uusia velvollisuuksia. Yksi tarkeimmistd muutoksista on
osoitusvelvollisuus. Rekisterinpitajan tulee pystya esimerkiksi erilaisin dokumentein, ohjein,
prosessikuvauksin osoittamaan, etta se on huomioinut lainsdadanndn asettamat
velvollisuudet toiminnassaan.

Tietosuoja-asetuksen myo6ta myds valvontaviranomaisen (tietosuojavaltuutettu) rooli ja
oikeudet korostuvat. Henkildtietojen virheellisesta kasittelystad voidaan antaa huomautus,
varoitus tai kasittelykielto ja viime kadessa rekisterinpitdja tai henkilttietojen kasittelija
voidaan velvoittaa maksamaan vahingonkorvauksia rekisterdidylle, mikali taman tietoja on
kasitelty turhaan, virheellisesti tai jos tiedot paatyvat asiattomien saataville. Julkishallinnon
viranomaisille sakkomaksua ei tosin tietosuojalain 24 §:n mukaan voida maarata.

Organisaatio vastaa siita, etta sen tyontekijoilla on kaytdssaan riittdva tuki ja ohjeistus
lainsdadanndn huomioimiseksi. Tydntekija puolestaan vastaa omalta osaltaan henkilétietojen
asianmukaisesta kasittelysta ja tietoturvan ja tietosuojan huomioimisesta arjen ty6tehtavissa.

Tama materiaali on tarkoitettu lin kunnan henkildkunnan ja luottamushenkildiden kayttoon,
avuksi henkildtietojen kasittelyyn ja rekisterdidyn oikeuksien toteuttamiseen.

Tyontekijalla tarkoitetaan tdssa ohjeessa kaikkia kunnan palveluksessa olevia henkilgita,
riippumatta heidan asemastaan. Jokaisen tyontekijan ja luottamushenkildn tulisi tutustua
tahan ohjeeseen vahintaan niiltd osin, kuin ohje koskee heidan toimenkuvaansa. Lisatietoja
tietosuoja-asioista saa kunnan tietosuojavastaavalta.

Tama ohje perustuu Valtiovarainministerion Julkisen hallinnon digitaalisen turvallisuuden
kehittdmisohjelman laatimaan Henkilétietojen kasittelyn yleisohjeeseen.

2 Rekisterinpitaja, rekisteri ja rekisteroity

Rekisterinpitéjalla tarkoitetaan sita tahoa, jonka kayttotarkoituksia varten tietoja kerataan.
Rekisterinpitajana voi toimia luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai
muu elin. Rekisterinpitajia ovat siis niin yksityiset yritykset kuin julkishallinnon toimijatkin.

Rekisteri tarkoittaa rekisterdityjen henkiltiedoista koostuvaa tietojoukkoa, josta tiedot ovat
saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai
maantieteellisin perustein jaettu. Kaytanndssa rekisteri voi siis koostua yhdesta tai
useammasta, eri paikoissa sijaitsevasta tietolahteesta.
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Rekisterdidylla tarkoitetaan sita luonnollista henkilda, jonka tietoja rekisterissa kasitellaan.
Se on rekisterista riippuen esimerkiksi asiakas, kansalainen, kuntalainen tai esim. kunnan
tyontekija.

3 Henkilotietojen kasittely

3.1 Mita on henkilétieto ja henkilotiedon kasittely?

Tietosuoja-asetuksen mukaan henkilbtietoa on kaikki sellainen tieto, josta luonnollinen
henkild eli rekisterodity voidaan suoraan tai epasuorasti tunnistaa. Tallaisia tunnistetietoja ovat
esimerkiksi nimi, henkildtunnus, sijaintitieto, verkkotunnistetieto tai jokin fyysinen,
fysiologinen, geneettinen, psyykkinen, taloudellinen kulttuurillinen tai sosiaalinen tekija tai
naiden tietojen yhdistelma. Epasuora tunnistaminen tarkoittaa sita, etta henkilé voidaan
tunnistaa yhdistamalla tietoja useammasta lahteesta, esimerkiksi useammasta
tietojarjestelmasta.

Henkilbtiedon kéasittelylld puolestaan tarkoitetaan henkildtietoihin tai tietojoukkoihin liittyvaa
toimintaa, on se sitten automaattista, tietojarjestelmalld sahkdisesti tapahtuvaa tai
manuaalista kasittelya, esimerkiksi tulostettujen asiakirjojen mapittamista. Tiedon kasittelya
on tietojen kerdaminen, tallentaminen, jarjestdminen, jasentdminen, sailyttdminen,
muokkaaminen tai muuttaminen, haku, kysely, kayttd, tietojen luovuttaminen tai asettaminen
saataville, tietojen yhteensovittaminen tai yhdistaminen, rajoittaminen, poisto tai tuhoaminen.
Tulee huomioida, ettd myods tiedon katseleminen tai haku sahkoisesta jarjestelmasta on
henkilbtietojen kasittelya.

Henkildtiedon kasittelya on myos paasyn mahdollistaminen henkilétietoon esimerkiksi silloin
kun henkilétiedon kasittely - palkanlaskenta, tukipalvelut tms. - ulkoistetaan rekisterinpitajan
ulkopuolelle. Kasittelyd on myds pelkastaan tietojarjestelmassa tapahtuva, automatisoitu
tiedon kasittely, jossa esimerkiksi arvioidaan henkilon piirteita tai ominaisuuksia.

HenkilGtietojen kasittelysdannot koskevat kaikenlaista henkilGtietojen kasittelya, olivatpa
tiedot asiakkaiden, sopimuskumppaneiden tai oman henkildkunnan tietoja.

Henkildtietojen kasittelyn yhteydessa puhutaan usein pseudonymisoinnin ja anonymisoinnin
kasitteista. Tietoja, joista henkild on tunnistettavissa vain epasuorasti, kutsutaan
pseudonymisoiduiksi tiedoiksi. On tarkeaa huomioida, etta pseudonymisoitu tieto on edelleen
henkildtieto ja siihen sovelletaan tietosuoja-asetusta. Pseudonymisointi on siis ennen
kaikkea tiedon suojaamistoimenpide, jota kaytetdan esim. tilanteissa, joissa yksildn tiedot
korvataan jollain tunnisteella, mutta tunnisteen avulla tiedot voidaan mydhemmin viela
palauttaa ja yhdistaa luonnolliseen henkil6on.

Anonymisoitujen henkilotietojen tunnistettavuus on poistettu siten, ettei rekisterdidyn
tunnistaminen ole mahdollista edes yhdistamalla tiedot muualta saataviin tietoihin.
Anonymisoituja tietoja kasitelladn mm. tilasto- ja tutkimustarkoituksia varten. Tietosuoja-
asetus ei koske anonymisoituja henkildtietoja.

Seka tietojen pseudonymisoinnissa ja anonymisoinnissa tulee huolehtia siita, etta se tehdaan
sellaisella mallilla ja algoritmilla, johon ei liity haavoittuvuutta tai muuta mahdollisuutta
palauttaa alkuperaiset tiedot.
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3.2 Paaperiaatteet

Tietosuoja-asetusta sovelletaan lahtokohtaisesti kaikkeen henkilbtietojen kasittelyyn.
Henkildtietojen kasittelyyn liittyvaa lainsaadantda on laajasti myods erityislainsaadannossa,
joka luonnollisesti taytyy huomioida varsinaisen tietosuojalainsdadannon - tietosuoja-
asetuksen ja tietosuojalain - lisaksi.

Kunnan tyontekijoista ja luottamushenkildistd seka yhteistyOkumppaneista ja asiakkaista
kertyy tietoja rekistereihin niin kunnan lakisaateisten tehtavien hoitamisen kuin sopimusten ja
asiakkuussuhteiden tai toimeksiantojen perusteella. Henkilotietoja sisaltavia rekistereita
muodostuu esimerkiksi kunnan varhaiskasvatuksen ja perusopetuksen, tyollisyyspalveluiden
tai henkildston tydsopimusten ja palkanmaksun osalta. Kadytdnndssa henkildtietoja
muodostuu lahes kaikilla kunnan toimialoilla.

Rekistereihin saa kerata tietoa vain tiettyda, nimenomaista ja laillista tarkoitusta varten eli kun
tietoa tarvitaan esimerkiksi palvelun toteuttamiseksi ja siihen on olemassa lainmukainen
peruste. Kayttotarkoituksen kannalta ylimaaraisia tietoja ei saa kerata, eika tietoja saa
myoéhemminkaan kayttdd muuhun kuin sita tarkoitusta varten, johon ne on keratty. Tietoja
tulee kasitella ja sailyttdd asianmukaisesti, rekisterdidyn yksityisyyden suoja ja tietoturva ja -
suoja huomioiden. Virheelliset tiedot tulee viipymatta oikaista tai tarvittaessa poistaa
kokonaan.

On tarkeaa huolehtia siita, etta tietoja sailytetdan vain tarpeellisen ajan, kasittelyn
tarkoitukset ja lakisaateiset sailytysajat huomioiden. Tiedot tulee arkistoida asianmukaisesti
lin kunnan tiedonohjaussuunnitelman mukaisesti. Neuvoja arkistointiin voi kysya
tietopalveluasiantuntijalta.

Tietosuoja-asetus korostaa tietojen avoimuutta ja lapinakyvyytta. Rekisteroitya tulee
informoida siita, miten, mita tarkoituksia varten ja missd maarin hanta koskevia henkilttietoja
kasitelldaan. Lisaksi rekisterditya tulee tiedottaa henkildtietojen kasittelyyn liittyvista riskeista,
saannoista, suojatoimista ja oikeuksista. Tietojen ja viestinnan tulee olla helposti saatavilla ja
ymmarrettavissa ja niissa on kaytettava selkeaa ja yksinkertaista kielta.

HenkilGtietojen kasittelyn paaperiaatteet:

* henkildtietoja on kasiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta
lapinakyvasti (lainmukaisuus, kohtuullisuus ja lapinakyvyys)

* henkiltietoja voi kerata vain tiettya, nimenomaista ja laillista tarkoitusta varten, eika niita
saa kasitella mydhemmin naiden tarkoitusten kanssa yhteensopimattomalla tavalla
(kayttotarkoitussidonnaisuus)

* henkilétietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on
tarpeellista suhteessa niiden kasittelytarkoituksiin (tietojen minimointi)

* henkildtietojen on oltava tasmallisia ja tarvittaessa paivitettyja; epatarkat ja virheelliset
henkildtiedot poistetaan tai oikaistaan viipymatta (tasmallisyysvaatimus)

* henkilétiedot sailytetddn muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten (sailytyksen
rajoittaminen)

» kasittelyssd huomioidaan henkilétietojen asianmukainen turvallisuus, mukaan lukien
suojaaminen luvattomalta ja lainvastaiselta kasittelyltd seka vahingossa tapahtuvalta
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haviamiselta, tuhoutumiselta tai vahingoittumiselta kayttden asianmukaisia teknisia tai
organisatorisia toimia (tietoturva: eheys ja luottamuksellisuus).

3.3 Erityiset henkilotietoryhmat

Henkilbtietoja on erilaisia ja osaa tiedoista tulee kasitella erityisen huolellisesti. Tietosuoja-
asetuksessa on maaritelty erityiset henkilbtietoryhmét, jotka vastaavat paasaantoisesti
aiempia henkilGtietolaissa maariteltyja arkaluonteisia tietoja. Tallaisia tietoja ovat rotu,
etninen alkupera, poliittinen mielipide, uskonnollinen tai filosofinen vakaumus, ammattiliiton
jasenyys, terveytta koskevat tiedot seka luonnollisen henkilon seksuaalista kayttaytymista ja
suuntautumista koskevat tiedot. Uusina tietoryhmina ovat geneettiset ja biometriset tiedot.

Erityisiin henkilétietoryhmiin liittyvia tietoja saa kasitella vain tietosuoja-asetuksen
maarittelemissa tilanteissa. Tallaisia tilanteita ovat esimerkiksi

* rekister6idyn antama nimenomainen suostumus

* rekisterinpitdjan tai rekisterdidyn velvoitteiden ja erityisten oikeuksien noudattaminen
* rekisterdidyn tai toisen luonnollisen henkildn elintarkeiden etujen suojaaminen

» Kkasittely on tarpeen tarkeaa yleista etua koskevasta syysta

+ kasittely on tarpeen ennalta ehkaisevaa tai tydterveydenhuoltoa koskevia tarkoituksia
varten, tydntekijan tydkyvyn arvioimiseksi, ladketieteellisia diagnooseja varten, terveys-
tai sosiaalihuollollisen hoidon tai kasittelyn suorittamiseksi taikka terveys- tai
sosiaalihuollon palvelujen ja jarjestelmien hallintoa varten

+ kasittely on tarpeen yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia ja
historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten.

Kaytannossa kunnat joutuvat aina kasittelemaan myos erityisia henkildtietoja pystyakseen
hoitamaan lakisaateiset tehtavansa.

3.4 Tietojen julkisuus, salassapito ja vaitiolovelvollisuus

Tarkeimmat organisaation toimintaa koskevat lait ovat

* julkisuuslaki eli laki viranomaisen toiminnan julkisuudesta (621/1999), joka maarittelee,
mitka viranomaisen asiakirjat ovat julkisia ja mitka asiakirjat ja tiedot salassa pidettavia

* hallintolaki (434/2003), jossa maaritellaan hyvan hallinnon perusteet seka asian
kasittelysta ja oikaisuvaatimusmenettelysta.

* kuntalaki (410/2015), jossa saannellaan kunnan hallinnon toiminnasta ja talouden
jarjestamisesta

Paasaantoisesti kaikki viranomaiselle toimitetut asiakirjat ja tehdyt paatokset ovat julkisia.
Valmisteluasiakirjojen osalta organisaatio voi kayttaa harkintavaltaa tiedottamisen tai tietojen
luovuttamisen osalta. Sisaiset muistiot tai esimerkiksi omat muistiinpanot eivat ole julkisia,
eivatka siten kuulu lainkaan julkisuuslain piiriin.
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Salassa pidettavia asiakirjoja (julkisuuslain 24 §) ei saa nayttaa tai luovuttaa eika niiden
sisallosta saa keskustella ulkopuolisten kanssa. Yleisimmat salassa pidettavat asiat koskevat
erityisia henkilbtietoryhmia, kuten sosiaali- ja terveystietoja ja naihin liittyvaa asiakkuutta,
oppilashuoltoa tai kunnan liike- ja ammattisalaisuuksia.

Vaitiolovelvollisuus koskee paitsi salassa pidettdvaa asiakirjaa, my6s muuta tietoa, jonka
henkil6 - virkamies, tydntekija, harjoittelija, luottamushenkil6 jne. - saa tietoonsa tyétehtavia
hoitaessaan. Jokainen lin kunnan tyontekija ja luottamushenkilé on velvollinen noudattamaan
lakia ja olemaan paljastamatta salassa pidettavaa tietoa palveluksessa oloaikanaan tai sen
jalkeen. Vaitiolovelvollisuudesta sdddetddn mm. julkisuuslaissa ja sen rikkomisesta on
maaritelty rangaistus rikoslaissa.

Aina, kun kasittelet luottamuksellisia tietoja, huomioi

ettei tallaisia tietoja sisaltavia tulosteita jaa muiden nakyviin
tiedon tallennuspaikka, ettet erehdyksessa tallenna tietoa vaaraan
paikkaan

sahkopostiosoitteen tarkistus, ettei tieto joudu vaaralle henkilolle
ettet keskustele asiasta niin, etta tietoa paljastuu ulkopuolisille

3.5 Kuka saa kasitella tietoja ja milloin?

Henkil6tietojen kasittelylle taytyy lIahtokohtaisesti olla aina jokin peruste. Julkisella sektorilla
se on yleensa lakisdateinen oikeus tai velvollisuus kasitella tietoja. Henkilbtietoja ei saa
kerata ilman syyta, vaikka tiedot olisivat vapaasti saatavilla esimerkiksi internetista. Tietoja ei
myoskaan saa katsella esimerkiksi tietojarjestelmista tai tulosteilta muuten vain, ilman
asiallista syyta. Salassa pidettavia tietoja ei lahtokohtaisesti saa kasitella lainkaan, elleivat
tyétehtavat sita edellyta. Niistd ei myoskaan tule keskustella ulkopuolisten kanssa.

Ellei tietojen kasittely perustu lainmukaiseen oikeuteen tai velvollisuuteen tai esimerkiksi
rekisterdidyn kanssa tehtdvaan sopimukseen, tulee henkilbtietojen kasittelyyn pyytaa
suostumus. Rekisterdity saa koska tahansa peruuttaa suostumuksensa, ja peruuttamisen
tulee olla yhta helppoa kuin suostumuksen antamisenkin.

Henkilbtietoja saa kasitella esimerkiksi seuraavissa tilanteissa
» siihen on olemassa rekisterdidyn suostumus
» kasittely on tarpeen organisaation lakisaateisten velvoitteiden noudattamiseksi

+ kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitgjalle
kuuluvan julkisen vallan kayttamiseksi (esimerkiksi tutkimuskaytto tai organisaation ei-
lakisdateinen tehtava).

+ rekisteroity on tehnyt sopimuksen, johon kasittely perustuu; kasittely voi olla tarpeen
esimerkiksi sopimuksen taytantéon panemiseksi tai sopimuksen tekemista edeltavien
toimenpiteiden toteuttamiseksi tai

+ kasittely on tarpeen rekisterinpitajan oikeutettujen etujen toteuttamiseksi.
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Huomaa, ettet voi vapaasti keskustella rekisteroityjen — olivatpa he
kansalaisia, kuntalaisia, asiakkaita tai henkilostoon kuuluvia —
henkilotiedoista kollegoidenkaan kanssa tai nayttaa heihin liittyvia tai muuten
salassa pidettavia tietoja tietojarjestelmasta silla perusteella, etta molempia

osapuolia koskevat salassapitosaannot, mukaan lukien vaitiolovelvollisuus.

HenkilGtietojen kasittelylle, esimerkiksi tietojen katselulle, tulee aina |0ytya
myos henkildtietoja kasittelevan tydntekijan tyorooliin perustuva oikeus.

3.6 Tietojen luovuttaminen

Tietosuoja-asetus saantelee tietojen luovuttamisesta tai siirtoa rekisterinpitajalta toiselle tai
rekisterinpitajalta henkilotietojen kasittelijataholle eli esimerkiksi ulkoistustilanteissa sille
yritykselle, joka kasittelee henkilGtietoja rekisterinpitajan lukuun. Virallisten asiakirjojen
julkisuudesta ja tietojen luovuttamisesta esimerkiksi viranomaistaholta toiselle sdénnelldan
edelleen kansallisessa lainsdadannossa — eli julkisuuslaissa ja eri alojen erityislaeissa.

Tietojen luovutuksessa on huomioitava, etta luovuttaja vastaa aina luovutusten laillisuudesta.
On siis syyta pohtia, missa tilanteissa ja mihin tarkoituksiin tietoja luovutetaan. Tiedon
luovutukset tulee aina dokumentoida, eika ilman kirjallista pyynt6a tietoja ole syyta luovuttaa,
ellei kyseisesta tarkoituksesta ja luovutuksensaajasta voida olla taysin varmoja.

Tietojen luovuttaja vastaa siita, etta:

tiedon pyytajalla on oikeus saada tiedot

tietojen luovutukset tehdaan tarvittaessa suojatusti
turvasahkopostilla, kirjepostilla tai paikan paalla organisaatiossa
siten, etta pyytajan henkildllisyys varmistetaan

Mikali et ole taysin varma siita, voiko tietoa luovuttaa, on syyta kaantya
esimiehen tai tietosuojavastaavan puoleen.

3.7 Miten kasittelen henkilotietoja oikein?

HenkilGtietojen kasittelyssa pienillakin asioilla on suuri merkitys. Tarkeintd on huomioida
arjen tyotehtavissa toimenpiteet, joilla tietoa pyritdan suojaamaan sivullisilta, kasiteltiinpa
henkilGtietoja sitten sahkoisesti tietojarjestelmissa, paperilla, kuvina tai keskusteluissa.

Huomioi aina, etteivat ulkopuoliset pdase kuulemaan tai nakemaan kasittelemiasi tietoja.

Oikeudet verkkolevyille tai erilaisiin tietojarjestelmiin myénnetaan henkilékohtaisesti ja
tydtehtdvaperusteisesti. Tietojarjestelmissa toimitaan aina henkildkohtaisilla tunnuksilla ja
omaan tyorooliin kuuluvilla oikeustasoilla. Toisten henkildiden tunnuksia ei saa kayttaa, eika
omia tunnuksia saa lainata tai luovuttaa toiselle. Tama on myoés oikeusturvakysymys;
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useimpien tietojarjestelmien kayttéa valvotaan yha laajemmin, jotta voidaan tarvittaessa
jalkikateen todentaa, kuka henkiltietoja on katsonut tai muuten kasitellyt.

Ole erityisen huolellinen lahettaessasi sahkopostia myds organisaation sisalla - varsinkin jos
sahkdposti sisaltda henkilbtietoa tai erityisiin henkilétietoryhmiin kuuluvaa tietoa. Tarkista
aina, etta vastaanottaja on varmasti oikea eikd nimikaima organisaation sisalta tai
ulkopuolelta. Erityisiin henkildtietoryhmiin kuuluvaa tietoa ei saa lahettda organisaation
ulkopuolelle salaamattomana, vaan on kaytettava turvasahkdpostia. Esimiesten tulee pyytaa
alaisilleen turvasahkopostin kayttdoikeuksia matalalla kynnyksella, koska hyvin monissa
tehtavissa joutuu nykyaan kasittelemaan salausta vaativia henkil6tietoja.

Suojattavaa tietoa ovat esimerkiksi paperitulosteet, usb-tikut, CD- ja DVD-levyt, valokuvat
jne. - jotka sisaltavat sellaista henkil6tietoa, josta henkild voidaan yksildida. Tietosuojattava
materiaali tulee kasitella, kerata, varastoida ja havittaa niin, ettei tietosuoja vaarannu - ala
siis jata henkilotietoja sisaltdvaa materiaalia poydille muiden nahtavaksi, ala varastoi sita
esimerkiksi pahvilaatikoihin myohemmin havitettavaksi tai heita tulosteita tavalliseen roska-
astiaan tai paperinkeraykseen. Kunnan eri toimipisteissa on kaytdssa lukollisia
tietosuojasailidita, joiden avulla asiakirjat havitetdan tietoturvallisesti. Lisatietoa voi kysya
tietopalveluasiantuntijalta.

Esimerkkeja hyvista toimintatavoista:
* lukitse tydasemasi aina kun poistut tydpisteeltd hetkeksikin (Windows-nappain + kirjain L)
* suojaa tarvittaessa naytdn tiedot kayttamalla naytdnsuojakalvoa

* huomioi tietosuoja myds tydmatkoilla ja etatydssa; estd ulkopuolisten padsy nakemaan
naytollasi olevia tietoja; esim. naytdnsuojakalvokaan ei auta, jos junassa takanasi istuu
utelias ihminen

+ pidattaydy keskustelemasta luottamuksellisista tai salassa pidettavista asioista edes
muiden tydkavereiden kanssa

* henkilttietoja sisaltavat tulosteet kuuluvat tietosuojattavan jatteen astiaan, ei tavalliseen
paperinkeraykseen tai roska-astiaan eika niitd saa varastoida myéhemmin havitettavaksi

+ ala tallenna henkilotietoja sisaltdvaa materiaalia suojaamattomille tikuille tai muille
ulkoisille lisamuisteille. Tydaseman omalla verkkolevyllasi tiedot ovat turvassa, vaikka
joku varastaisi tydaseman.

* huomioi, etta tydajan ulkopuolellakin sinua koskee vaitiolovelvollisuus - ala puhu
tydasioista ulkopuolisten kuullen.

4 Rekisterinpitdjan velvollisuudet

4.1 Tietosuoja-asetuksen noudattaminen

Rekisterinpitajan tulee toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan, ettd asetuksessa saadetyt vaatimukset tayttyvat. Velvoite on laaja:
rekisterinpitajan tulee mm. huolehtia siita, etta
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+ kasittelyssa huomioidaan sertifioinnit, salaukset ja esimerkiksi tietojarjestelmien
auditoinnit tai lokitietojen keraaminen tarvittaessa seka huolehtia tarvittaessa tietojen
pseudonymisoinnista ja anonymisoinnista

» edellda mainittuja kasittelyperiaatteita noudatetaan toiminnassa

+ tietosuoja huomioidaan jo kehitettdessa ja otettaessa kayttdon uusia tuotteita, palveluja ja
sovelluksia

+ tarvittavat ohjeet, prosessit, koulutukset on dokumentoitu riittavan tarkalla tasolla, jotta
henkilokunnan on mahdollista huomioida tietosuoja tyétehtavissaan.

4.2 Osoitusvelvollisuus

Erittain tarkea uusi velvollisuus on osoitusvelvollisuus. Organisaation tulee pystya
pyydettdessa osoittamaan, ettd henkilbtietojen kasittelyd koskevia periaatteita on noudatettu.
Tama edellyttaa henkildtietojen kasittelytoimien, ohjeiden, koulutusten ja prosessien
dokumentointia riittdvan tarkalla tasolla, jotta tietosuojaviranomaiset pystyvat todentamaan
tarvittaessa henkil6tietojen kasittelyn lainmukaisuuden kunnan eri toiminnoissa.

4.3 Tietosuojaseloste ja seloste kasittelytoimista

Tietosuojaselosteiden laatiminen kaikista organisaation rekisterista on yksi
osoitusvelvollisuutta toteuttava dokumentti. Mita keskeisempi rekisteri on kyseessa ja mita
arkaluonteisempaa tietoa (erityisia henkildtietoryhmia) rekisterissa kasitellaan, sita
huolellisemmin tietosuojaseloste on taytettava. Tietosuojaseloste tulee pitada julkisesti
saatavilla. lin kunnan tietosuojaselosteet 16ytyvat kunnan nettisivuilta. Lisdksi organisaatio
yllapitaad selostetta organisaation vastuulla olevista kasittelytoimista. Seloste kasittelytoimista
dokumentti on tarkoitettu vain sisdiseen ja tietosuojaviranomaisten kayttoon.

4.4 Tietosuojaloukkauksesta ilmoittaminen viranomaiselle ja rekisteroidylle

Henkilbtietojen tietoturvaloukkauksella tarkoitetaan tilannetta, jonka seurauksena on
siirrettyjen, tallennettujen tai muuten kasiteltyjen henkilttietojen vahingossa tapahtuva tai
lainvastainen tuhoaminen, havidminen, muuttaminen, luvaton luovuttaminen tai paasy
tietoihin. Tietomurtojen lisaksi tama tarkoittaa siis myds esimerkiksi tilanteita, joissa
henkildtietoa paatyy vahingossa ulkopuolisten saataville, esimerkiksi

* henkildtietoja sisaltavaa materiaalia katoaa tai joutuu hukkaan

* henkildtietoja sisaltava muistitikku tai muu tallennusvaline katoaa tai joutuu hukkaan

+ tybasema varastetaan

* henkildtietoja sisaltavia asiakirjoja 16ytyy varastoituna julkisista valvomattomista tiloista
* henkilotietoja sisaltavia aineistoja paatyy erehdyksessa julkisille verkkosivuille

* henkil6tietoja sisaltavia dokumentteja tulostetaan erehdyksessa vaaralle tulostimelle

* henkildtietoja sisaltavia asiakirjoja l|8hetetddn vaaralle ihmiselle.
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Henkil6tietojen tietoturvaloukkauksesta tulee paasaantdisesti aina ilmoittaa
tietosuojaviranomaisille ja tietyin edellytyksin myds rekisteroidylle itselleen. Kaikista
ilmoittamisista paattaa organisaation tietosuojavastaava yhdessa tietohallinnon tietoturva-
asiantuntijoiden ja kyseisen rekisterin omistajan kanssa. Henkilbtietojen
tietoturvaloukkauksista on lin kunnassa laadittu tarkempi ohje, joka ohjeistaa toimintatavan
tietoturvaloukkaustilanteessa. Ohje 16ytyy intrasta ja Dynastysta.

Jotta voimme toteuttaa ilmoitusvelvollisuutemme, on erittain tarkeaa, etta jokainen kunnan
tydntekija ilmoittaa valittdmasti tietoonsa tulleista henkilbtietojen tietoturvaloukkauksista
esimiehelleen seka tietosuojavastaavalle.

5 Rekisteroidyn oikeudet

5.1 Yleista

Tietosuoja-asetus takaa rekisterdidylle, eli henkildlle, jonka tietoja kasitellaan, erilaisia
oikeuksia. Oikeuksia sovelletaan eri tavalla riippuen henkilétietojen kasittelyperusteesta.
Henkildllda on mm. oikeus tietad, kasitelladankd hanen henkilétietojaan ja mitad henkildtietoja
kasitellaan seka pyytaa itseaan koskevat tiedot. Henkildlla on myos oikeus vaatia virheelliset
henkildtiedot oikaistavaksi. Rekisterdidyn oikeuksista ohjeistetaan tarkemmin lin kunnan
tietosuoja- ja tietoturvapolitiikkaa ohjaavassa asiakirjassa.

5.2 Tietojen tarkastusoikeus

Henkildlla on oikeus tietaa, kasitelladnkd hanen henkilétietojaan vai ei, ja mitd henkilttietoja
hanesta on tallennettu. Organisaatio toimittaa rekisteréidyn pyynndsta tiedot mahdollisimman
pian ilman aiheetonta viivytystd. Maaraaika tietojen toimittamiseksi tai tietopyyntdon liittyvien
lisatietojen antamiseksi on kuukausi pyynnon vastaanottamisesta. Mikali tietopyyntd on
poikkeuksellisen monimutkainen ja laaja, maaraaikaa voidaan jatkaa kahdella kuukaudella.

Rekisteroidyn tiedot toimitetaan Iahtokohtaisesti maksutta. Jos jaljennoksia pyydetaan
useampia, organisaatio voi kuitenkin peria niista hallinnollisiin kustannuksiin perustuvan
kohtuullisen maksun. Mikali tietopyynto on ilmeisen perusteeton ja kohtuuton, erityisesti jos
tietopyyntoja esitetaan toistuvasti, organisaatio voi peria tietojen toimittamisesta aiheutuneet
hallinnolliset kustannukset tai kieltdytya kokonaan toimittamasta tietoja. Tallaisessa
tapauksessa organisaatio osoittaa pyynnén ilmeisen perusteettomuuden tai
kohtuuttomuuden.

Mikali organisaatio ei toimita tietoja, annetaan asiasta kirjallinen todistus. Samassa
yhteydessa kerrotaan oikeudesta oikeussuojakeinoihin, esimerkiksi mahdollisuudesta tehda
valitus valvontaviranomaiselle.

5.3 Oikeus tietojen oikaisemiseen

Henkildlla on oikeus vaatia, ettd hanta koskevat virheelliset, epatarkat tai puutteelliset
henkildtiedot oikaistaan tai taydennetaan ilman aiheetonta viivytysta. Lisaksi henkildlla on
oikeus vaatia, etta tarpeettomat henkilétiedot poistetaan. Tarpeettomuutta ja virheellisyytta
arvioidaan tietojen tallennushetken mukaan.
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Ellei organisaatio hyvaksy oikaisupyynt6a, annetaan asiasta kirjallinen todistus, jossa
mainitaan ne syyt, joihin perustuen vaatimusta ei ole hyvaksytty. Samoin tiedotetaan
oikeudesta oikeussuojakeinoihin, esimerkiksi mahdollisuudesta tehda valitus
valvontaviranomaiselle.

5.4 Oikeus tulla unohdetuksi

Henkildlla on vain tietyissa poikkeustapauksissa oikeus saada henkiltietonsa kokonaan
poistettua organisaation rekistereista (oikeus tulla unohdetuksi). Tallaista oikeutta ei
kuitenkaan ole niissa tapauksissa, kun henkil6tietojen kasittely on tarpeellista lakisaateisen
velvoitteen noudattamiseksi tai organisaatiolle kuuluvan julkisen vallan kayttamista varten.
Tietojen sailyttamisessa ja poistamisessa noudatetaan organisaation tiedonohjaus- ja
arkistonmuodostussuunnitelmia seka lainsdadannon velvoittamia tietojen sailytysaikoja.

5.5 Oikeus kasittelyn rajoittamiseen

Henkildlla voi tietyissa tilanteissa olla oikeus pyytaa henkildtietojensa kasittelyn rajoittamista
siksi aikaa, kunnes hanen tietonsa on asianmukaisesti tarkistettu ja korjattu tai tdydennetty.
Rekisteroidylla on oikeus pyytaa henkildtietojensa rajoittamista muun muassa, kun
henkildtiedot eivat pida enda paikkaansa tai henkilotietojen kasittely rikkoo lainsaadantoa.

5.6 Oikeus siirtaa tiedot jarjestelmasta toiseen

Oikeus ei koske sellaista henkilétiedon kasittelya, joka on tarpeen yleista etua koskevan
tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi. Nain
ollen paasaantoisesti oikeutta ei sovelleta kunnan henkildrekistereihin liittyen.

5.7 Vastustamisoikeus

Henkildlla on oikeus henkildkohtaiseen, erityiseen tilanteeseensa perustuen milloin tahansa
vastustaa henkiltietojensa kasittelya silloinkin, kun kasittely perustuu yleista etua koskevan
tehtavan suorittamista tai organisaatiolle kuuluvan julkisen vallan kayttamista. Tassa
tapauksessa tietoja voidaan kasitella edelleen vain, jos kasittelyyn on olemassa huomattavan
tarkea ja perusteltu syy, joka voidaan osoittaa. Vastustusoikeus ei koske lakisaateisia
rekistereita.

5.8 Oikeus tehda valitus viranomaiselle

Henkildlla on oikeus tehda valitus erityisesti vakinaisen asuin- tai tydpaikkansa sijainnin
mukaiselle valvontaviranomaiselle, jos han katsoo, ettd henkildtietojen kasittelyssa rikotaan
EU:n yleista tietosuoja-asetusta (EU) 2016/679. Taman liséksi henkildlla on oikeus kayttaa
muita hallinnollisia muutoksenhakukeinoja seka oikeussuojakeinoja.

Henkildlla on oikeus myds nostaa kanne rekisterinpitajaa tai henkildtietojen kasittelija-
organisaatiota vastaan, jos han katsoo oikeuksiaan loukatun sen takia, ettei hdnen
henkilGtietojensa kasittelyssa ole noudatettu tietosuoja-asetusta.
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Oikeus saada tietoa henkilotietojen kasittelysta
Oikeus tietojen oikaisuun
Oikeus vastustaa automaattista paatoksentekoa

Oikeus saada kopio kasiteltavista henkilotiedoista
Oikeus saada tieto henkildtietojen tietoturvaloukkauksesta
Oikeus tietojen poistoon, ellei poistolle ole lakisaateista estetta

6 Vastuut

lin kunta vastaa rekisterinpitdjana siita, ettd sen toiminnassa noudatetaan tietosuoja-
asetusta, tietosuojalakia seka muuta henkilotietojen kasittelyyn liittyvaa erityislainsaadantoa.
Toimialat huolehtivat oman toimialansa asia- ja lainsdadantbosaamisesta ja kouluttavat ja
ohjeistavat henkildston paitsi organisaation yhteisiin, myos toimialaansa koskeviin tarkempiin
henkilGtietojen kasittelyohjeisiin.

Jokaisen kunnan tydntekijan tulee osallistua tydssaan tarvitsemiinsa koulutuksiin, perehtya
ohjeisiin ja noudattaa niitd sekd huomioida tietoturva ja tietosuoja tydtehtavissaan. Myds
luottamushenkildiden on noudatettava samoja henkil6tietojen kasittelyperiaatteita aina kun
he joutuvat luottamustointaan hoitaessaan tekemisiin henkilétietojen kanssa.

lin kunta, Jokisuuntie 2, 91101 li » Postiosoite: PL 24, 91101 |i
Neuvonta p. 050 3103 458, kunta@ii.fi  ii.fi



