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1 Johdanto

Kunnallisten palveluiden tuottaminen perustuu tietoon ja sen kasittelyyn. Tieto on
keskeisessa roolissa kunnan toiminnassa ja palvelutuotannossa. Tiedon tulee olla
hyédynnettavissd tarpeen mukaisesti ja tiedon hallinta- ja kasittelykdytantdjen tulee
toimia asianmukaisesti kaikissa tilanteissa. Tietojenkasittelyn turvallisuus, luotettavuus ja
virheettdmyys ovat tarkeitd toiminnan jatkuvuuden sekd palveluiden laadun ja
tehokkuuden kannalta. Teknologian kehittyminen on lisdnnyt henkilGtietojen kasittelya,
jolloin tietosuoja ja tietoturva ovat kasvattaneet merkitystaan ja tulleet pysyvaksi osaksi
hyvaa hallintotapaa. Puutteellinen tietoturvallisuus voi vaarantaa kunnan ja sen
asiakkaiden etuja sekd aiheuttaa lisatyotd ja -kustannuksia. Menetetty luottamus ja
maine on vaikea palauttaa.

Vuonna 2018 voimaan tulleen EU:n tietosuoja-asetuksen tavoitteena on varmistaa, etta
ihmisten oikeus henkildtietojen suojaan ja sitd kautta yksityisyyteen toteutuu myos
digitaaliaikana. Inhimillisena toimintana tietojenkasittelyyn liittyy aina riskeja, joita
pyritddn minimoimaan ohjeistuksilla, koulutuksella ja teknisilla ratkaisuilla.
Tietoturvariskeistd pystytddan minimoimaan teknisin ratkaisuin vain osa, tarkeintd ovat
paivittaisessa tietojenkasittelyssa tehdyt ratkaisut ja toimenpiteet.

Poikkeamatilanteisiin varautumisen ensisijainen vastuu on kunnan ylimmalla johdolla,
jonka on varmistettava tietoturvatydn riittdva resursointi ja seuranta. Panostaminen
tietoturvaan seka yleisella ettd tekniikan tasolla ovat strategisia paatoksia, joilla
vaikutetaan myds kunnan toimintakykyyn. Myo6s lainsdadantd edellyttaa tietoturvan
asianmukaista hoitamista. Edut ovat hairi6ton toiminta, toiminnan laatu ja positiivisen
julkisuuskuvan sailyminen.

Tama asiakirja koskee koko lin kuntaorganisaatiota ja sen henkiléstéd mukaan lukien
niitd kunnan sidosryhmien edustajia, jotka toimeksiantojensa puitteissa kasittelevat lin
kunnan omistamaa tai hallinnoimaa tietoa.

2 Keskeiset kasitteet

Henkil6tiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil6on liittyvia tietoja. Tunnistettavissa olevana pidetdan luonnollista
henkil6a, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen,
kuten nimen, henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai
useamman hanelle tavanomaisen fyysisen, fysiologisen, geneettisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkil6rekisteri on mika tahansa jasenneltyd henkildtietoa sisaltava tietojoukko, josta
tiedot on saatavilla tietyin perustein. Henkilorekisteri sisaltdd samaa kayttotarkoitusta
varten henkilttietoja. Tietomassa voi olla keskitetty, hajautettu tai jaettu eri perustein.
Henkildtietoja voidaan tallettaa esimerkiksi sahkdisiin tiedostoihin, tietokantoihin,
paperisina, mappeihin, kortistoihin tai 8ani- ja kuvatallenteisiin.

Henkilbtietojen kasittelijd on se henkild, viranomainen, virasto tai muu taho, joka
kasittelee henkildtietoja rekisterinpitajan lukuun.

Henkilétiedon kasittelylld tarkoitetaan toimintoja, joita kohdistetaan henkilétietoihin tai
henkilotietojen  kokoelmiin  joko automaattista tietojenkasittelyd kayttden tai
manuaalisesti, esim. tietojen kerdaminen, tallentaminen, jarjestdminen, jdsentaminen,
sailyttdminen, muokkaaminen tai muuttaminen, haku, kysely, kayttd, tietojen
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luovuttaminen siirtdamalla, levittamalla tai asettamalla ne muutoin saataville, tietojen
yhteensovittaminen tai yhdistaminen, rajoittaminen, poistaminen tai tuhoaminen.
Rekisterinpitdja on se taho, joka maarittelee henkildtietojen kasittelyn tarkoitukset ja
keinot. Rekisterinpitaja on siis se henkild tai organisaatio, jonka kayttéa varten rekisteri
perustetaan ja jolla on oikeus maarata rekisterin kaytosta.

Tietosuojalla tarkoitetaan kansalaisten yksityisyyden suojaamista seka oikeuksien,
etujen, vapauksien ja oikeusturvan turvaamista henkil6tietoja kasiteltdessa.

Tietoturvalla tarkoitetaan niita teknisia ja hallinnollisia toimenpiteitd, joilla pyritdan
tietosuojan toteuttamiseen.

Tietoturvallisuus maaritellaan yleensa kolmen peruskasitteen kautta:
1. Tietojen saatavuus: tieto on saatavissa ja kaytettavissa silloin ja siind muodossa,

kuin sitd tarvitaan. Saatavuus turvaa tietojen hyddyntdmisen ennalta
suunnitellun aikaviiveen puitteissa.

2. Tietojen luottamuksellisuus: tieto on vain niiden tahojen kaytettavissa, joilla on
siihen oikeus. Luottamuksellisuus turvaa tietojen julkaisun tai luovuttamisen vain
ja ainoastaan suunniteltuja vaylia pitkin, suunnitellussa laajuudessa.

3. Tietojen eheys: tiedot on suojattu siten, ettei niita voi muuttaa tahallisesti tai
tahattomasti siten, ettd niiden luotettavuus vaarantuu, tai ainakin tallaiset
muutokset voidaan havaita. Eheys turvaa tietojen hyddynnettavyyden ja arvon
sailymisen.

Kolmea yllamainittua tietoturvallisuuden peruskasitetta taydentavat:

4., Kiistamattomyys: tietoon kohdistuvista toimenpiteista jaa jalki, jota muutoksen
tekija ei voi kiistaa.

5. Tunnistus: tietojarjestelman kayttaja voidaan tarvittaessa liittaa
kayttajatunnukseen.

6. Todennus: tietojarjestelman  kayttdjd voidaan luotettavasti  tunnistaa
luonnolliseksi henkildksi tai oikeushenkiloksi.

3 Vastuut ja organisointi

3.1 Kunnanhallitus ja kunnanjohto

Kuntalain mukaisesti kokonaisvaltainen riskienhallinta ja sitd kautta tietoturvan ja
tietosuojan toteuttamisen kokonaisvastuu on kunnanhallituksella ja kunnanjohtajalla.
Ylimman johdon tehtdvdnd on valvoa kokonaisuutta seka riskienhallinnan ja sisdisen
valvonnan toteutusta. Kunnan johdon on sitouduttava tietoturvan ja tietosuojan
jatkuvaan kehittdmiseen ja huolehdittava resursoinnin riittdvyydesta ja jatkuvuudesta.
Hallinto- ja talousjohtaja vastaa teknisen ja hallinnollisen tietoturvan vyleisesta
jarjestamisesta, kehittamisesta ja seurannasta.

3.2 Tietohallinnon vastuu

Tietohallinnon tulee huolehtia, etta tietoturvasta huolehditaan asianmukaisesti. Tama
tarkoittaa tietojen, tietojarjestelmien, tiedonvalityksen ja niitd kayttavien palveluiden
turvaamista ja suojaamista siten, etta tietojen olemassaolo, oikeellisuus, kaytettavyys,
luottamuksellisuus ja palveluiden jatkuvuus eivat vaarannu. Tietoturvatoimenpiteet
koskevat sekd sahkoistd ettd manuaalista tietojenkasittelya. Tietoturvalliseen
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toimintatapaan ohjeistetaan ja sen tulee olla jokapaivaista niin tyépaikalla kuin sen
ulkopuolella.

Tietojarjestelmien teknisen ymparistdn ja ohjelmistojen seka laitteiden yllapito on lin
kunnassa annettu erillisellda sopimuksella ulkopuolisen toimijan hoidettavaksi, joka
vastaa sopimuksen mukaisesti tietoturvan toteutumisesta lain ja asetusten seka
rekisterinpitdjan ohjeiden mukaisesti. lin kunnan johdon vastuulla on huolehtia
sopimuksen ajantasaisuudesta ja vaatimustenmukaisuudesta, etenkin lainsadadannon
tai viranomaismaaraysten muuttuessa on tarkistettava vastaako sopimus
muuttuneeseen tilanteeseen.

3.3 Toimialajohtajan vastuu

Toimialajohtajat vastaavat tietoturva- ja tietosuojapolitiikan ja ohjeiden noudattamisesta
toiminnassaan sekd oman toimialan sisalla ettd sopimussuhteissa ostopalveluiden
toimittajiin. Kukin toimialajohtaja vastaa omalla toimialallaan tietosuojan
lainmukaisuudesta. Lisaksi yksikdiden esimiehet valvovat tietosuojan ja tietoturvan
toteutumista omassa yksikdssaan. Jokaisen esimiehen tulee huolehtia, etta tietosuoja-
ja tietoturvaohjeet sekd tietoverkon kayttdsdanndt perehdytetddn henkildstolle.
Esimiehet ja tietojarjestelmien padkayttajat vastaavat tyontekijoiden kayttdoikeuksista
tietojarjestelmiin ja niiden tietosisaltdihin tydtehtavien edellyttamassa laajuudessa.

Esimiesten ja paakayttajien tulee huolehtia, ettd tydtehtdvien muutokset huomioidaan
jarjestelmien kayttdoikeuksissa. Heidan on huolehdittava, etta tydsuhteen paattyessa
tyontekijat palauttavat kaiken tydnantajalle kuuluvan omaisuuden seka kayttdoikeudet
tietojarjestelmista poistetaan. Esimiehilla on raportointivelvollisuus
tietoturvapoikkeamista ja kehittamistarpeista tietosuojavastaavalle ja hallinto- ja
talousjohtajalle.

3.4 Tietosuojavastaavan vastuu

Tietosuojavastaavan tydta ohjaa EU:n yleinen tietosuoja-asetus. Tietosuojavastaava
toimii tietosuoja-asioissa asiantuntijana ja yhteyshenkiléna. Tietosuojavastaavan
tehtavana on auttaa rekisterinpitajaa saavuttamaan hyvan henkil6tietojen kasittelytavan
ja tietosuojan tason. Tietosuojavastaava on tehtdvassaan riippumaton ja raportoi
suoraan rekisterinpitajan tai henkil6tietojen kasittelijan ylimmalle
johdolle. Tietosuojavastaava on otettava asianmukaisesti ja riittdvan ajoissa mukaan
kaikkien henkilttietojen suojaa koskevien kysymysten kasittelyyn ja kehittamiseen.

3.5 Tyontekijan vastuu

Jokaisella, joka Kkasittelee lin kunnan omistamaa tietoa, on omalta osaltaan
henkildkohtainen vastuu kokonaisturvallisuudesta. Tydntekijalld on vastuu noudattaa
hyvaksyttyja tietoturva- ja tietosuojaohjeita ja huolehtia paivittaisissa tyotehtavissa
hyvan tiedonhallintatavan kaytanteista. Tyodntekijdn vastuulla on myds huolehtia
kasittelemansa tiedon oikeellisuudesta, saatavuudesta ja luokittelusta seka huolehtia,
ettd organisaation tiedot ovat asianmukaisesti kaytettdvissa. Tietojen sailytys- tai
arkistointiajan paatyttyd ne on havitettdva ohjeiden mukaisesti. Jokainen tietoja ja
tietojarjestelmia kayttava on velvollinen ilmoittamaan havaitsemistaan
tietoturvallisuuden puutteista, ongelmista ja kehittdmistarpeista esimiehelleen.

4 Tietoturvatyon tavoitteet
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Tietoturvaty® on osa lin kunnan yleista turvallisuustoimintaa, riskien hallintaa ja sisaista
valvontaa. Tietoturva- ja tietosuojatydssa pyritaan kokonaisvaltaiseen johtamiseen,
riskien tunnistamiseen ja ennaltaehkaisyyn seka tietojen suojaamiseen. Tavoitteena on
kehittdd ja parantaa lin kunnan toiminnan luotettavuutta, jatkuvuutta, laatua, ICT-
riskienhallintaa ja riskeihin varautumista sekd edistdd tietoturva- ja tietosuojatydn
saattamista kiintedksi osaksi kunnan johtamista. Tybn tavoitteena on luoda
yhdenmukaiset kaytannot ja toimintatavat. Tietoturva- ja tietosuojatydlla pyritdan
varmistamaan kunnan palveluiden kayttajien, yhteistydkumppaneiden ja tydntekijéiden
luottamus lin kunnan palveluihin ja niiden tietoturvaan ja tietosuojaan. Tietoturva- ja
tietosuojaohjeita noudatetaan kaikissa tiedon elinkaaren vaiheissa.

lin kunnan tietojarjestelmien teknisen ymparistén ja ohjelmistojen seka laitteiden
yllapito on annettu erillisella sopimuksella ulkopuolisen toimijan hoidettavaksi, minka
osalta noudatetaan sen laatimaa tietoturva- ja tietosuojapolitiikkaa.

Tietosuojan toteuttamisessa tavoitteena on varmistaa tietosuojalainsdadannén ja
toimialakohtaisen lainsdadannon vaatimusten toteutuminen kasiteltavien
henkiltietojen elinkaaren ajan. Sovellettavat tietosuojavaatimukset vaihtelevat
kerattdvien henkilGtietojen ja tietojen kayttotarkoituksen mukaan. Tietosuoja tulee
huomioida jo hankintojen suunnitteluvaiheessa silloin, kun hankinnan kohde sisaltaa
henkil6tietojen kasittelya. Henkilbtietojen kasittelyyn liittyvat vaatimusmaarittelyt tulee
lisdtd osaksi tarjouspyynt6d ja ottaa tietosuojavastaava mukaan vaatimusten
maarittelyyn.

5 Tietosuoja

5.1 Henkilotietojen keraaminen ja kasittely

Tietosuoja on olennainen osa tietoturvaa. Tietosuojan |dhtdkohtana on suojata
henkildiden perusoikeudet ja -vapaudet seka erityisesti henkildtiedot ja varmistaa
yksityisyyden suoja. Tietosuojaa ja sen vaatimuksia maarittelee EU:n yleinen
tietosuoja-asetus seka kansallinen lainsaadantd, joka velvoittaa rekisterinpitajan
suunnittelemaan ja osoittamaan henkilGtietojen kasittelyn lainmukaisuuden.

Henkilbtietoja kasiteltdessa tulee toteuttaa kansalaisten yksityiselaman suojaa ja muita
perusoikeuksia sekd edistdd hyvaa tiedonhallintatapaa. Tietoturvanakdkulmasta
merkittavia kasittelyvaiheita ovat tiedon Iuominen, kayttdminen, muuttaminen,
tallettaminen, sailyttaminen, siirtdminen, jakelu, kopioiminen, arkistointi ja havittdaminen
eli kaikki henkildtietoihin liittyvat aktiiviset ja passiiviset toimenpiteet.

HenkilGtietojen kasittely alkaa niiden kerdamisesta. lin kunnassa henkilGtietoja
kerataan ja kasitelldan vain siind laajuudessa kuin se on palvelun tai tyétehtavien
kannalta tarpeen. Henkildtietoja ei saa keratd ilman perustetta tai sitd varten, etta
tietoja saatetaan joku paiva tarvita. Tietojen sailytys ja kayttd toteutetaan niin, etta ettei
ulkopuolisten ole mahdollista saada niita tietoonsa.

lin kunta noudattaa EU:n tietosuoja-asetuksen tietosuojaperiaatteita, jonka mukaan
henkildtietoja on kasiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta
lapinakyvasti. Niitd saa keratd ja kasitelld vain tiettyd, nimenomaista ja laillista
tarkoitusta varten ja ainoastaan tarpeellinen maara tarkoitukseen nahden. Henkil6tiedot
on aina tarvittaessa paivitettdva ja epatarkat ja virheelliset henkildtiedot on poistettava
tai oikaistava viipymatta. Henkil6tiedot on sailytettdva muodossa, josta rekisterdity on
tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten
toteuttamista varten. Tietoja kasitellaan luottamuksellisesti ja turvallisesti.
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5.2 Arkaluonteinen henkil6tieto eli erityisiin henkilotietoihin kuuluva tieto

Niin sanottuihin erityisiin henkilétietoryhmiin kuuluvien henkilGtietojen kasittely on
lahtokohtaisesti lin kunnassa kiellettya. Naita tietoja ovat muun muassa rotu tai etninen
alkupera, poliittinen mielipide, uskonnollinen tai filosofinen vakaumus tai ammattiliiton
jasenyys. Lisaksi geneettisia tai biometrisia tietoja, joista henkild voidaan
yksiselitteisesti tunnistaa, terveyttd koskevia tietoja tai Iluonnollisen henkilén
seksuaalista kayttaytymista ja suuntautumista koskevia tietoja ei lahtokohtaisesti saa
kasitellda. Naitd tietoja on suojeltava erityisen tarkasti, koska niiden kasittely voi
aiheuttaa huomattavia riskeja henkilon perusoikeuksille ja -vapauksille.

Erityisiin henkildtietoryhmiin kuuluvia henkilotietoja saa kasitelld, jos kieltoon on
saadetty poikkeus EU:n tietosuoja-asetuksessa tai erikseen unionin oikeudessa tai
kansallisessa lainsdadanndssa.

Erityisid henkildtietoryhmia koskevia tietoja voi kasitelld suoraan tietosuoja-asetuksen
perusteella seuraavissa tapauksissa:

a) nimenomaisen suostumuksen perusteella

b) henkilon elintarkeiden etujen suojaamiseksi tilanteessa, jossa rekisterdity on
fyysisesti tai juridisesti estynyt antamasta suostumustaan tai

c) jos kasittely on tarpeen yleista etua koskevasta syysta lainsaadannon nojalla.

Alle 16-vuotiaiden lasten henkildtietojen kasittely ei ole sallittua ilman huoltajan
suostumusta.

5.3 Henkilorekisteri ja sita koskevat kayttéoikeudet, vaitiolo- ja salassapitovelvollisuus

Henkilbtiedoista syntynyt henkilorekisteri on mika tahansa henkil6tietoluettelo, joka voi
olla niin paperilla, taulukkolaskentaohjelmassa, tekstitiedostossa, tietojarjestelmassa,
sdhkdpostissa tai arkistossa. Kunnan ja sen henkildstdn tulee tietdd, mitd
henkildrekistereitd heidan kaytdssaan on, silla tietosuoja-asetus maaraa, etta kaikki
tietovarannot tulee kartoittaa ja kuvata. Henkildrekisterit kuvataan
tietosuojaselosteissa.

Henkildtietoja saa kasitelld vain lin kunnan palveluksessa olevat henkil6t tai
ulkopuoliset palveluntuottajat, joiden kanssa on laadittu erillinen sopimus palvelun
tuottamisesta. Toimialajohtajat ja yksikdiden esimiehet paattavat kenelle
tietojarjestelmien kayttdoikeuksia annetaan. Kayttdoikeudet tulee rajata henkildn
tydtehtdvien mukaisesti. Kayttdoikeuksia mydntdessd ja muuttaessa tulee jaada
merkintd (loki tai dokumentti), jolloin kayttdoikeuksia voidaan tarvittaessa selvittaa
myds jalkikateen.

HenkilGtietojen kasittelijat eivat saa ilmaista sivullisille tietoja toisen henkildon
ominaisuuksista, henkilékohtaisista oloista tai taloudellisesta asemasta, joita ovat
saaneet tietoonsa henkiltietojen kasittelyyn liittyvia toimenpiteitd suorittaessaan tai
muutoin. Henkildtietoja kasittelevat henkilét velvoitetaan vaitiolovelvollisuuteen tyo- tai
muilla sopimuksilla, ja velvoitus on voimassa ty6-, sopimus- tai toimeksiantosuhteen
paatyttyakin. Henkilttietojen oikeudeton kasittely on rangaistava teko.
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5.4 Tietosuojaseloste

EU:n yleinen tietosuoja-asetus velvoittaa lin kuntaa tiedottamaan avoimesti tehdysta
henkilotietojen kasittelysta ja tietosuojaseloste on yksi osa tata. Henkilorekistereista
tulee olla laadittuna rekisteriseloste eli tietosuojaseloste, joka kertoo mm. mita
henkil6tietoja rekisteri sisaltda, mitka ovat kasittelyn tarkoitukset, mista tiedot on saatu
ja minne tietoja Iluovutetaan. Tietosuojaselostetta kaytetddn kansalaisten
perusoikeuksien, yleisen tiedonsaantioikeuden toteuttamiseksi ja rekisterdidyn
informoimiseksi. lin kunnan tietosuojaselosteet ovat nahtavana kunnan verkkosivuilla.
Rekisterinpitajan vastuulla on huolehtia, etta tietosuojaseloste on ajan tasalla.

5.5 Rekisteroidyn oikeudet
5.5.1 Rekisteroidyn oikeus saada tietoa henkilétietojen kasittelysta

Henkilotietojen kasittelyn on oltava kunnassa lapindkyvaa. Rekisterdidylla on
kohtuullisin valiajoin oikeus saada tietoa hanen henkildtietojensa keraamisesta seka
kasittelysta. Kaikilla rekisterdidyilla on siis oikeus tietdd ja saada ilmoitus erityisesti
henkil6tietojen kasittelyn tarkoituksista, kasittelyajasta, henkilGtietojen vastaanottajista,
kasiteltdvien henkilbtietojen automaattisen kasittelyn logiikasta seka kyseisen kasittelyn
mahdollisista seurauksista. Lisaksi rekisterdidyillda on oikeus saada tietoa omista
oikeuksistaan suhteessa rekisterinpitdjaan. Tietopyynndt tehdaan lomakkeilla, jotka
I6ytyvat lin kunnan verkkosivuilta.

Rekisterdidylle on annettava tiedot ilman aiheetonta viivytystd ja viimeistaan
kuukauden (1 kk) kuluessa pyynndn vastaanottamisesta. Maaraaikaa voidaan tietyin
edellytyksin jatkaa. Jos pyyntdja on monta tai ne ovat monimutkaisia, rekisterinpitaja
voi ilmoittaa vastauksessaan, ettd se tarvitsee niiden kasittelyyn enemman aikaa.
Talldin maardaikaa voidaan jatkaa enintddn kahdella kuukaudella. Maaraajan
jatkaminen on perusteltava. Tietoja antaessa on huomioitava, ettd jos tietopyyntd
koskee lisaksi myOs viranomaisen asiakirjaa, tulee noudatettavaksi julkisuuslain
mukaiset lyhyemmat maaraajat (14 pv).

Rekisterdidyn pyynndn perusteella toimitetut tiedot ja rekisterinpitdjan toimet
rekisterdidyn oikeuksien toteuttamiseksi ovat paasaantdisesti maksuttomia.
Rekisterinpitdja voi peria pyynndn toteuttamisesta kohtuullisen maksun silloin, jos
rekisteroity pyytda tiedoista useampia jaljenndksia tai jos rekisterdidyn pyyntd on
ilmeisen perusteeton tai kohtuuton. Vaihtoehtoisesti rekisterinpitdja voi kieltaytya
pyynnésta. Pyyntdja voidaan pitdd ilmeisen perusteettomina tai kohtuuttomina
erityisesti, jos niitd esitetddn toistuvasti. Rekisterinpitdjdn on osoitettava pyynndn
ilmeinen perusteettomuus tai kohtuuttomuus. Useammin pyydetyista rekisteritiedoista
peritddn kulloinkin voimassa olevan kunnanhallituksen paatdksen mukainen
asiakirjoista perittdvad maksu (pois lukien sosiaali- ja terveydenhuollon tiedot, jotka ovat
maksuttomia).

Pyydetyt tiedot pitda ensisijaisesti luovuttaa sahkdisessd muodossa. Ennen tietojen
luovuttamista, rekisterdidyn henkildllisyys tulee pystya varmistamaan. Informaatio on
annettava tiiviisti esitetyssa, lapinakyvassa, helposti ymmarrettavassa ja saatavilla
olevassa muodossa selkealla ja yksinkertaisella kielella.

Informointia ei tarvitse tehda, jos rekisterdity on jo saanutkyseessd olevan
informaation, tai jos informoimatta jattdminen on valttdamatonta valtion turvallisuuden,
puolustuksen tai yleisen jarjestyksen ja turvallisuuden vuoksi, rikosten ehkaisemiseksi
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tai selvittdmiseksi
liittyvan valvontatehtavan vuoksi. Informointia ei tarvitse tehda myos silloin, kun tiedot

taikka

verotukseen tai

julkiseen

on saatu muualta kuin rekisterdidylta, ja informointi osoittautuu mahdottomaksi tai
vaatisi kohtuutonta vaivaa.

Rekisteroityjen tietopyyntdprosessi

Asiakas haluaa
raportin
omista
tiedoistaan

Tietosuojavastaav
a ottaa raportin
kasittelyyn

Tietosuojavastaav
aja
rekisterinpitdja
kerddvat

Asiakas
vastaanottaa
raportin

Tietosuojavastaava
laatii raportin ja
toimittaa/ldhettaa
sen asiakkaalle

talouteen

Kirjaamo Kirjaamo

vastaanottaa tunnistaa

ENELCEEN asiakkaan
ilmoituksen

5.5.2 Oikeus tietojen oikaisemiseen ja oikeus tulla unohdetuksi

Rekisterdidylla on oikeus vaatia, ettd rekisterinpitdja oikaisee ilman aiheetonta
viivytystd hantd koskevat epatarkat ja virheelliset henkilétiedot. Ottaen huomioon
tarkoitukset, joihin tietoja kasiteltiin, rekisterdidylla on myds oikeus saada puutteelliset
henkil6tiedot tdydennettyd, esim. toimittamalla rekisterinpitgjalle lisaselvitysta.

Rekisterdidyllda on myds oikeus vaatia, ettd rekisterinpitdja poistaa rekisterditya
koskevat henkildtiedot, kun tietoja ei enaa tarvita. Tama oikeus ei kuitenkaan koske lin
kunnan lakisdateisia rekistereita. Tietojen poistaminen niistd ei ole mahdollista
lakisaateisten tehtavien suorittamiseen liittyvan kasittelyn yhteydessa.

Oikeuden kayttaminen on lahtdkohtaisesti maksutonta. Jos poistopyynndét ovat ilmeisen
perusteettomia tai kohtuuttomia, rekisterinpitdja voi joko peria rekisterdidylta
kohtuullisen maksun tai kieltaytya pyynnosta.

5.5.3 Oikeus kasittelyn rajaamiseen ja vastustamisoikeus

Rekisteroidylld on oikeus pyytdd henkildtietojensa rajoittamista muun muassa, kun
henkilétiedot eivat pidd endd paikkaansa tai henkildtietojen kasittely rikkoo
lainsdadantéa. Kasittelyn rajoittaminen tarkoittaa esim. tietojen siirtdmista toiseen
kasittelyjarjestelmaan tai kayttajien paasyn estamista valittuihin henkildtietoihin.
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Rekisterdidylld on oikeus vastustaa kasittelyd suoramarkkinointitarkoituksissa ja
eraissd muissa tietosuoja-asetuksessa mainituissa tilanteissa, jolloin hanen
henkilotietojaan ei saa enaa kasitelld ko. tarkoituksissa. Vastustusoikeus ei koske
lakisaateisia rekistereita.

5.5.4 Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisterdidylld on oikeus saada hantda koskevat henkilétiedot yleisesti kaytdssa
olevassa siirtomuodossa (esim. muistitikulla) ja hanellda on oikeus toimittaa tiedot
toiselle rekisterinpitjalle. Tiedot on oikeus saada siirrettya suoraan rekisterinpitajalta
toiselle, jos se on teknisesti mahdollista. Siirto-oikeutta sovelletaan kunnassa niihin
rekistereihin, jotka on keratty vapaaehtoisten tehtavien hoitamiseen. Siirto-oikeutta ei
ole, kun kyse on yleistd etua koskevan tehtdvan suorittamisesta tai julkisen vallan
kayttamisesta.

Oikeutta sovelletaan

o ainoastaan henkildtietojen automaattiseen kasittelyyn

. kun henkilétiedot koskevat rekisteroditya ja ovat hanen toimittamiaan

. kun henkil6tietojen kasittely perustuu suostumukseen tai sopimukseen

o kun tietojen siirto ei vaikuta haitallisesti kolmansien osapuolten oikeuksiin ja
vapauksiin.

5.6 Tietoturvaloukkauksesta ilmoittaminen

Henkil6tietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena
henkildtietoja tuhoutuu, havidaa, muuttuu, henkildtietoja luovutetaan luvattomasti tai
niihin paasee kasiksi taho, jolla ei ole kasittelyoikeutta. Henkilbtietojen
tietoturvaloukkauksen  sattuessa lin  kunnalla on  velvollisuus ilmoittaa
tietoturvaloukkauksista tietosuojaviranomaiselle ja rekisterdidylle. HenkilGtietojen
tietoturvaloukkauksia voivat olla esimerkiksi kadonnut tiedonsiirtovaline (kuten USB -
tikku), varastettu tietokone, hakkerointi, haittaohjelmatartunta tai kyberhyokkays.

Henkiltietojen  kasittelijan  on  ilmoitettava  tietoturvaloukkauksista  kunnan
tietosuojavastaavalle ilman aiheetonta viivytystd loukkauksen tietoonsa saatuaan.
Henkil6tietojen tietoturvaloukkauksesta taytyy ilmoittaa valvontaviranomaiselle, jos
loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille.
lImoitus on tehtdvd mahdollisuuksien mukaan 72 tunnin kuluessa loukkauksen
ilmitulosta, riippumatta siitd, onko loukkaus tapahtunut omassa vai ulkopuolisen
kasittelijan toiminnassa. Suomessa valvontaviranomaisena toimii tietosuojavaltuutetun
toimisto.

Henkilotietojen tietoturvaloukkauksesta on ilmoitettava rekisterdidylle ilman aiheetonta
viivytysta, jos se todennakoisesti aiheuttaa korkean riskin rekisteréidyn oikeuksille ja
vapauksille. Rekisterdidylle suunnattavassa ilmoituksessa tulee kertoa vahintdan
seuraavassa listatut kohdat.

» Tietosuojavastaavan nimi ja yhteystiedot tai muu yhteystieto, josta
rekisterdidyt voivat halutessaan kysella lisatietoja.

+ Selkea ja yksinkertainen kuvaus tapahtuneesta.

+ Tiedot siitd, millaisia vaikutuksia henkil6tietojen tietoturvaloukkauksella voi
todennakdisesti olla rekisterdidylle.
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«  Kuvaus niista toimenpiteista, joita rekisterinpitaja aikoo toteuttaa tai jotka se
on jo toteuttanut haittavaikutusten lieventamiseksi ja tilanteen
ratkaisemiseksi riittavan yleisella tasolla.

limoitusta ei kuitenkaan tarvitse tehda, jos tietoturvaloukkauksesta ei todennakdisesti
aiheudu riskia rekisterdidyn oikeuksille.

lin kunnan tyontekijdiden tulee aina ilmoittaa mahdollisesta henkil6tietoja koskevasta
vakavasta lahella-piti-tilanteesta tietosuojavastaavalle, jolloin tiedot voidaan tilastoida ja
tietoturvaa voidaan kehittaa.

5.7 Tietosuojan huomioiminen henkilotietojen kasittelyn ulkoistuksen yhteydessa

lin kuntaa koskevissa toimeksiantosuhteissa, joissa palveluita annetaan ulkopuolisen
toimijan  hoidettaviksi, laaditaan toimeksiannosta aina kirjallinen  sopimus.
Sopimuksessa tulee varmistaa henkilotietojen kasittelyn lainmukaisuus tilanteissa,
joissa ulkoinen sopimuskumppani tulee kasittelemaan henkil6tietoja
hankintasopimuksen perusteella lin kunnan lukuun. Kun henkildtietojen kasittelya
koskevia tehtadvia annetaan sopimusperusteisesti palvelutuottajalle, on valttamatdnta
huolehtia siitd, ettd henkilotietojen kasittelya koskevat ehdot on sopimusvelvoittein
saatettu kasittelijan tietoisuuteen.

Sopimuksessa vahvistetaan mm. kasittelyn kohde ja kesto, kasittelyn luonne ja
tarkoitus, henkilotietojen tyyppi ja rekisterdityjen ryhmat ja rekisterinpitajan
velvollisuudet  ja oikeudet. Toimeksiantotehtavaa suorittavaa koskevat
huolellisuusvelvoite, kielto kayttda saatuja tietoja ulkopuolisiin tarkoituksiin ja
velvollisuus suojata saadut tiedot.

Kuntaliitto, Hansel, KL-Kuntahankinnat Oy ja Julkisten hankintojen neuvontayksikko
ovat laatineet asiaa koskevan ohjeen “Tietosuoja-asetuksen huomioiminen
kilpailutettaessa julkisia hankintoja”. Ohjeessa on my6s valmiita lausekkeita
sopimusehtoihin.

5.8 Seuraamukset ja hallinnolliset sanktiot

Tietosuoja-asetuksen mukaan henkildlla, joka on Kkarsinyt tietosuoja-asetuksen
rikkomisesta johtuvaa aineellista tai aineetonta vahinkoa, on oikeus saada
rekisterinpitajaltd tai henkildtiedon kasittelijaltd korvaus karsittyyn vahinkoon liittyen.
Rekisterinpitajalld on lahtdkohtaisesti paavastuu ja henkilbtietojen kasittelijan vastuu
toissijaista. Kasittelijda on vastuussa vahingosta vain, jos se ei ole noudattanut
tietosuoja-asetuksessa kasittelijalle nimenomaisesti asetettuja velvoitteita tai jos se ei
ole noudattanut rekisterinpitajan ohjeistusta.

Rekisterdidyt henkilét voivat kaantya valvontaviranomaisen (tietosuojavaltuutettu)
puoleen ja tehdd kantelun kuntaa vastaan, jos he katsovat, ettd kunta on kayttanyt
henkilon tietoja tavalla, joka on ristiriidassa tietosuoja-asetuksen asettamien
vaatimusten kanssa tai jos kunta laiminlyd rekisterdidyn oikeuksia.

Valvontaviranomainen voi maarata kunnalle sanktioita, mikali se havaitsee, ettd kunta
laiminlyd tietosuojalain asettamia vaatimuksia. Hallinnolliset sanktiot eivat laukea
automaattisesti, vaan sanktiot maarataan yksittaisten tapausten seka olosuhteiden
mukaisesti. Mikali henkiltietoja ei kasitelld lainmukaisesti ja tietosuoja-asetusta
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rikotaan, voi rekisterinpitdjd saada huomautuksen, varoituksen, henkilétietojen
kasittelykiellon tai muun sanktion.

6 Tietoturva

6.1 Mita tarkoittaa tietoturva

Tietoturva tarkoittaa tietojen kasittelyn ja arkistoinnin turvaamista. Tietoturvalla
tarkoitetaan niita kaytannon toimenpiteita, joilla pyritaan tietosuojan toteuttamiseen.
Tietoturvatoimilla estetaan tietojen luvaton kayttd ja haltuunotto. Tietoturvajarjestelyilla
varmistetaan, ettd poikkeuksellisissakin olosuhteissa tietoaineistojen, tietojarjestelmien
ja palveluiden saatavuus, eheys ja luottamuksellisuus sailyvat. Tiedot eivat saa
paljastua, muuttua tai tuhoutua hallitsemattomasti asiattoman toiminnan,
haittaohjelmien, laitteisto- tai ohjelmistovikojen tai muidenkaan vahinkojen ja
tapahtumien seurauksena. Tietojen, jarjestelmien ja palveluiden on myods pysyttava
toiminnassa ja oltava saatavilla silloin, kun niita tarvitaan.

Kyberturvallisuus on osa tietoturvaa. Kyberturvallisuus tarkoittaa digitaalisen ja
verkottuneen yhteiskunnan tai organisaation turvallisuutta ja sen vaikutusta niiden
toimintoihin. Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan ennakoivasti
hallita ja tarvittaessa sietdd erilaisia kyberuhkia ja niiden vaikutuksia.
Kybertoimintaympariston toiminnan hairiytyminen aiheutuu usein toteutuneesta
tietoturvauhkasta, joten kyberturvallisuuteen pyrittaessa tietoturva on keskeinen tekija.

6.2 Tietoturvan osa-alueita

Tietoturvasta huolehditaan lin kunnassa asianmukaisesti, mika tarkoittaa tietojen,
tietojarjestelmien, tiedonvalityksen ja niitd kayttavien palveluiden turvaamista ja
suojaamista  siten, ettd tietojen olemassaolo, oikeellisuus, kaytettavyys,
luottamuksellisuus ja palveluiden jatkuvuus eivat vaarannu. Tietoturvatoimenpiteet
koskevat seka sahkdistd ettd manuaalista tietojenkasittelyd. Tietoturvalliseen
toimintatapaan ohjeistetaan ja sen tulee olla jokapaivaista niin tyépaikalla kuin sen
ulkopuolella. Tietoturva on kokonaisuus, jossa on monia eri osa-alueita. Ei riita, etta
vain jotkin niistd ovat riittavalla tasolla suojattu, silld talldin riskit voivat toteutua
heikommin suojatun osa-alueen kautta. lin kunta huomioi ja varmistaa paivittaisessa
toiminnassaan seuraavat tietoturvan nakékulmat.

Tietojarjestelma on kokonaisuus, joka koostuu tietovarannoista, niita kasittelevista
sovelluksista ja laitteista seka tietoverkoista, tietojen kayttéa maarittavista ohjeista,
kayttajista seka liittymista toisiin tietojarjestelmiin. Tietojarjestelmaan kuuluu oleellisena
osana kasiteltavien tietojen turvallisuus ja tietoturvan yleinen hallinta ja valvonta.

Hallinnollinen tietoturva on tietoturvatoimintojen johtamista ja organisointia, ja silla
tarkoitetaan tietoturvatoimintojen, henkildston tehtavien ja vastuiden seka ohjeistuksen,
koulutuksen ja valvonnan muodostamaa kokonaisuutta. Hallinnollinen tietoturva pyrkii
ennakoimaan riskit sekd arvioimaan ja hallitsemaan riskien mahdollisia vaikutuksia.
Tavoitteena on seka tietoturvan toteutuminen ettad johdon ja henkildston sitoutuminen
sen suunnitelmalliseen hoitamiseen ja kehittamiseen. Tietoturvaan liittyvilla tehtavilla
on lin kunnassa omat vastuuhenkilét. Tarkemmin tastd on kerrottu luvussa Vastuut ja
organisointi.

Henkildstoturvallisuus on henkildiden toimista johtuvia ja heihin kohdistuvien
tietoturvauhkien hallintaa. Tavoitteena on luotettava ja tehtdvaansa soveltuva
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henkilostd, joka tuntee oman roolinsa  mukaisesti hanelle asetetut
tietoturvavaatimukset. lin kunnan henkildstdn, opiskelijoiden, harjoittelijoiden ja
kunnalle ostopalveluita tuottavien henkildiden ja toimijoiden tulee noudattaa
tietoturvallisia toimintatapoja tehtavassaan. Henkildstoturvallisuuden toteutumiseksi
kunnan vaaralliset tydyhdistelmat tunnistetaan ja mahdollisuuksien mukaan
eliminoidaan. Esimies vastaa, ettd tyontekijalla on tydtehtdvan mukainen kayttdoikeus
jarjestelmiin ja etta uusi henkilostd perehdytetaan ja koulutetaan tehtdvaansa myos
tietoturvan osalta.

Fyysisen tietoturvan keinoin pyritaan suojaamaan kunnan hallussa olevia tietoja ja
tietovarantoja fyysisten uhkien, kuten rakenteiden ja niiden vikojen aiheuttamilta
vahingoilta ja luvattomien tai rikollisten toimien seurauksilta. Fyysisen tietoturvan
suunnittelussa kartoitetaan ja huomioidaan tarkeimmat suojattavat kohteet ja
varmistetaan teknisten jarjestelmien toiminta. lin kunnan fyysinen tietoturva sisaltaa
mm. kulun- ja tilojen valvonnan, vartioinnin, palo-, vesi-, sdhko-, ilmastointi- ja
murtovahinkojen torjunnan.

Tietoaineiston turvallisuus perustuu tiedonhallintaa ohjaavaan lainsaadantéon ja
ohjeisiin. Keskeistd on tietojen kasittely ja luokittelu sekad sailyttaminen. Tietojen
saatavuus ja kaytettavyys varmistetaan teknisin toimin ja estetdan tietojen tahaton tai
tahallinen tuhoutuminen tai vaaristyminen. Teknisilla toimilla pyritdan varmistamaan
toiminnan jatkuvuus hairiéttd ja varaudutaan mahdollisista hairidistd toipumiseen.
Samalla varmistetaan mahdollisen sahkdisen asioinnin saatavuus, luotettavuus ja
kiistamattomyys, joka tarkoittaa sahkoisen asioinnin toimintaprosessin huolellista
suunnittelua. Tietoturvatoimia sovelletaan tietoaineiston koko elinkaaren ajan, tiedon
syntymisesta sen havittamiseen.

Laitteistoturvallisuudella tarkoitetaan kunnan laitteistojen elinkaarta ja turvallista
kayttdéa. Siihen kuuluvat laitteiston asennuksen, suojauksen, takuun ja yllapidon lisaksi
erilaiset tukipalvelut ja sopimukset seka laitteistojen turvallinen poisto niiden elinkaaren
lopussa. Teknisin toimin pyritddn varmistamaan tietojen keskeytykseton kaytto ja
toiminnan jatkuvuus seka varaudutaan mahdollisista hairidistd toipumiseen. Kiriittisille
laitteistoille taataan katkoton sahkdnsyo6ttd ja yllapidon korkea palvelutaso.
Toimialajohtajat tai yksikdiden esimiehet hyvaksyvat vastuualueidensa laitehankinnat.
ICT -laitteiden hankinnasta, ohjelmistoasennuksista, suojauksesta ja yllapidosta vastaa
keskitetysti erilliselld sopimuksella ulkopuolinen toimija palvelusopimuksen mukaisesti.

Ohjelmistoturvallisuus muodostuu tietojarjestelmissa kaytettavien lisenssien ja
ohjelmistojen hallinnasta. P&asynhallinnalla ja sen suunnittelulla estetdan
tietoaineiston, ohjelmien ja jarjestelmien luvaton kaytté. Ohjelmistojen tietoturvaan
kiinnitetdan huomiota jo niiden hankintavaiheessa, jolloin varmistutaan ohjelmistojen
tietoturvasta ja vaatimustenmukaisuudesta. Esimies vastaa siitd, ettd hanen
alaisuudessaan olevat kayttajat perehdytetdan ohjelmistojen kayttoon. Ohjelmien
hankinta, asentaminen, suojaus, paivitykset ja varmuuskopiointi on lin kunnassa
paaosin siirretty erillisella sopimuksella ulkopuolisen toimijan hoidettavaksi.

Tietoliikenneturvallisuus pyrkii varmistamaan viestinnan hairiéttdmyyden,
tiedonsiirtoyhteyksien kaytettavyyden, tiedonsiirron suojaamisen ja salauksen seka
kayttajien tunnistamisen. Tietoliikenneturvallisuus kattaa tietoverkon ja sen laitteiden
kokoonpanon, yllapidon ja muutosten hallinnan, jonka tuloksena ovat turvatut ja
luotettavat tiedonsiirtoyhteydet. lin kunnan tietoliikenneturvallisuuden yllapito on
keskitetty erillisella sopimuksella ulkopuolisen toimijan hoidettavaksi
palvelusopimuksen mukaisesti.
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Kayttéturvallisuus  tarkoittaa turvallisen kaytdén toimintaolosuhteita, tekniikan
toimivuuden valvontaa, kayton ja lokien valvontaa, ohjelmistotukea, yllapitoa ja huollon
turvallisuustoimenpiteita, varmuuskopiointia seka& hairiéraportointia. Tietoturva on
suuressa maarin kayttajien toiminnasta riippuvaista. Kayttéturvallisuuden perustana on
kunnan osaava ja sitoutunut henkildstd sekd ajantasaiset ohjeistukset, joita
toiminnassa noudatetaan. Tietojen oikeudeton kayttdé estetdan tietojen kasittelyn
suunnittelulla ja kayttdoikeuksien hallinnalla. Esimiehet ja ohjelmien paakayttajat
opastavat ja kouluttavat henkildstéa ohjelmistojen kayttéon ja tietoturvaan liittyvissa
asioissa. Laitteiden ja ohjelmien kayttdjien on perehdyttdva annettuihin ohjeisiin ja
noudatettava niitd.  Kayttoturvallisuuden tekninen yllapito on keskitetty erillisella
sopimuksella ulkopuolisen toimijan hoidettavaksi palvelusopimuksen mukaisesti.

6.3 Tietoturvariskeihin varautuminen

Tietoturvariskeja arvioidaan ja niihin varaudutaan ennalta. Suurimmat tietoturvariskit
sisallytetdan kunnan riskienhallintasuunnitelmaan. Uhkia aiheuttavat mm. tietoisesti
tehdyt vaarinkaytokset, tietomurrot, virheellisesti toimivat ohjelmistot ja laitteet, virukset
ja haittaohjelmat, palvelunestohydkkaykset seka tekniset ongelmat. Tietoturvaan
kohdistuvat uhat voivat aiheuttaa riskin tietojen, tietojarjestelmien tai tietoliikenteen
luottamuksellisuudelle, eheydelle ja kaytettavyydelle.

Sahkopostin ja verkon kautta leviavat haittaohjelmat eli virukset ovat vakava uhka
tietoturvallisuudelle, koska ne voivat tuhota, varastaa ja valittaa tiedostoja, tunnuksia ja
salasanoja sekd hidastaa tietoverkon toimintaa. Kuitenkin myds tyontekijoiden
jokapaivaiset toimintatavat ja asenteet vaikuttavat tietoturvallisuuteen. Suurimmat
tietoturvallisuuden ongelmat liittyvatkin yleisesti kiireeseen, huolimattomuuteen,
osaamattomuuteen ja muihin tietojarjestelmien toteutuksen ja kaytdn laadullisiin
tekijoihin. Taman vuoksi jokaisen lin kunnan tydntekijan tulee omalla toiminnallaan
varmistaa, ettei kukaan ulkopuolinen paase tietoihin kasiksi.

Laitetason ratkaisuilla voidaan vaikuttaa tietoturvan toteutumiseen vain rajallisesti,
henkiloston osaaminen ja tietoisuus ovat suuressa roolissa tietoturvan toteutumisessa.
Kouluttaminen seka tietoisuuden lisdaminen tietoturvasta ovat merkittava tekija uhkien
pienentadmisessa. Esimiesten vastuulla on huolehtia henkiléston perehdyttdmisesta.

Tietoturvariskien arviointi sisaltyy lin kunnan sisaisen valvonnan ja riskienhallinnan
ohjeeseen. Kunnan ICT -jarjestelmien yllapito ja kaytdn tuki on annettu erillisella
sopimuksella ulkopuolisen toimijan hoidettavaksi palvelusopimuksen mukaisesti.
Kayttooikeuksien antamisesta ja pyytamisesta paattda kunnan toimialajohtaja ja
kayttooikeudet perustaa joko ulkopuolinen toimija tai kunnan paakayttaja ohjelmasta
riippuen joko toistaiseksi tai maaraajaksi.

6.4 Tietoturvariskien arviointi ja hallinta

Tietoturvariskien arviointi ja hallinta on oltava hallittua ja jatkuvaa, muuten
tietoturvauhkien hallinta ei pysy uusien, koko ajan lisdantyvien uhkien
tasolla. Tietoturvariskeja arvioitaessa on huomio Kkiinnitettdva erityisesti tietojen
kasittelyn sisaltamiin riskeihin. Riskeja syntyy aina kun tietoja kasitelldan, erityisesti
silloin, jos tietoja on tarpeen siirtda. Riskeja ovat myds tietojen vahingossa tapahtuva
tai tarkoituksellinen tuhoaminen, muuttaminen, luvaton luovuttaminen tai tietoihin
oikeudettomasti paaseminen.
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Kun erilaiset mahdolliset tietoturvauhkat on tunnistettu, tulee arvioida jokaisen uhkan
osalta todenndkoisyys uhkan toteutumiselle sekd mita siitd seuraa, jos uhka toteutuu.
Arvioimalla riskit pystytdan keskittdmaan turvaamistoimet ja resurssit keskeisimpiin
riskeihin, jotta riskien hallinta ei muodostu ylivoimaiseksi kustannuksiltaan tai
resursoinniltaan. Jarjestelmien luokittelu tapahtuu niiden kriittisyyden mukaan.
Jarjestelmien turvajarjestelyt tarkastetaan sdanndllisesti ja tarvittaessa niiden toimivuus
testataan.

Tietoturvariskeja arvioidaan ja hallitaan riskienhallinnan ohjeistuksen mukaisesti.
Riskienhallinnassa tunnistetaan riskit, suojataan tiedot, havaitaan rikkomukset,
toimitaan tilanteen vaatimalla tavalla ja varmistetaan toiminnan vaikutukset.

lin kunta, Jokisuuntie 2, 91101 li » Postiosoite: PL 24, 91101 li
Neuvonta p. 050 3103 458, kunta@ii.fi e ii.fi

15



